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1 Inledning

Kamerabevakning i kombination med andra brottsférebyggande metoder syftar till att
minska skadegorelse samt verka trygghetsskapande i Falu kommun.

Falu kommuns riktlinjer for kamerabevakning beskriver beslutsgang och ansvars-
fordelning vad galler inférande och anvandning av kamerabevakning inom kommunens
fastigheter, verksamheter och platser. Riktlinjerna askadliggor gallande lagkrav samt
beskriver den process som ska féljas for att sakerstalla att lagkraven uppfylls.

Arbetssatten som beskrivs i riktlinjen 6verensstammer med Falu kommuns
samverkansmodell’ for IT- och verksamhetsutveckling samt styrdokumenten fér
informationssakerhet och dataskydd?

Kamerasystemet tillhér och hanteras i objektet Offentlighet och demokrati.

Arbetet med kamerabevakning omfattas av kommunens systematiska
informationssdkerhets- och dataskyddsarbete. Personuppgiftsansvarig och
informationsdagare har ansvar for hur information och personuppgifter behandlas.

Riktlinjerna ar framtagna i samverkan mellan Stadskansliet och Serviceférvaltningen,
samt delaktighet fran Barn- och utbildningsfoérvaltningen.

Avgransning
Riktlinjerna avser kamerabevakningsprocessen fram till uttag av inspelat material. Nar
inspelat material lamnas vidare, t ex for brottsutredning, tar andra processer vid.

2 Roller och ansvar

For kamerabevakning finns tva styrmodeller i Falu kommun; dels en styrmodell for
personuppgiftshantering och informationssakerhet, dels en samverkansmodell for
forvaltning och utveckling av sjalva kamerasystemet.

2.1 Namnder

Respektive namnd fattar beslut om upprattande av kamerabevakning inom sina
verksamheter. Det ar ocksa namnden som ska sakerstalla att lagkrav efterlevs och att
man foljer dessa riktlinjer samt den process som ar framtagen for inférande av
kamerabevakning. Uppgifterna kan delegeras enligt namndens delegationsordning.

Namnden ar personuppgiftsansvarig for de personuppgifter som hanteras inom ramen
for kamerabevakningen. Personuppgiftsansvarig har det yttersta ansvaret for att
dataskyddsforordningen (GDPR) efterlevs och att kamerabevakningen ar tillaten.

Namndens personuppgiftsansvar omfattar hela processen for kamerabevakning samt
den vidare hantering av personuppgifterna som eventuellt sker, exempelvis egna
utredningar eller utlamning av underlag till brottsutredning.

L https://insidan.falun.se/service-support--stod/samverkansmodellen-i-falu-kommun
2 https://insidan.falun.se/ledning--styrning/informationssakerhet-och-dataskydd/styrdokument-
informationssakerhet



Om tva eller flera namnder har intresse av kamerabevakning av samma plats sa ska
personuppgiftsansvaret och andamalet for bevakningen utredas av dessa namnder
innan processen for kamerabevakning inleds.

2.2 Forvaltningar

Den forvaltning som vill inféra kamerabevakning ansvarar for att ta fram underlag for
beslut i ndmnd, sasom intresseavvagning och syftet med bevakningen. Forvaltningen
ansvarar for att dokumentera personuppgiftsbehandlingen i registerforteckningen.

Forvaltningen star for de kostnader som kamerabevakningen medfor.

Under tiden som kamerabevakning pagar kravs att man gor uppfdljning och omprévning
av behovet av kamerabevakning, vilket férvaltningen ansvarar for.

Forvaltningen ska ocksa fora ett register over sina kamerabevakningar.

2.3 Informationsagare

Informationsagare ar den chef som ansvarar for verksamheten som har behov av
kamerabevakning. Denne ska sakerstalla en korrekt hantering av det inspelade
materialet och att nodvandiga atgarder genomfoérs for att uppna detta.

Informationsdgaren ska tillse att dataskyddsférordningen efterlevs, att informations-
klassning och riskanalys genomfors samt att nédvandiga sakerhetsatgarder infors.

Informationsagaren gor regelbunden provning av fortsatt behov av kamerabevakning.

2.4 Objektagare/systemagare

Objektdgare har i detta sammanhang samma betydelse som systemagare. Kamera-
bevakning ingar i objektet Offentlighet och demokrati som ags av Kommunstyrelse-
forvaltningen.

Objektagaren ser till att det finns avtal for inkop, driftsattning, underhall och support av
utrustning samt for systemet.

Vidare sa ansvarar objektsagaren for instruktioner och beskrivning av processen for
inférande av kamerabevakning, som foljer kamerabevakningslagens krav.

Objektagaren haller ett totalt register 6ver kommunens kamerabevakningar som
uppdateras arligen. Observera att respektive forvaltning anda har ansvar att halla
register dver sina kamerabevakningar.

3 Lagrum och lagkrav

Mojligheten att bedriva kamerabevakning styrs av tva lagar: kamerabevakningslagen
och dataskyddsfoérordningen.

Utdver dessa tva styrande lagar finns lagar som har viss paverkan pa hanteringen av
kamerabevakning, sdsom Offentlighets- och sekretesslagen (2009:400) och Lag
(1976:580) om medbestammande i arbetslivet.

Aven lagar inom olika verksamhetsomréden kan ha betydelse fér kamerabevakning
sasom;



e Lag (2023:196) om kommuners ansvar for brottsforebyggande arbete3
e Skollag (2010:800)
e FN:s konvention om barnets rattigheter (Barnkonventionen).

3.1 Kamerabevakningslagen (KBL)*

Syftet med denna lag ar att tillgodose behovet av kamerabevakning for berattigade
andamal och att samtidigt skydda personer mot obefogat intrang i den personliga
integriteten.

Lagen tillater kamerabevakning for att férebygga, forhindra och utreda brott och
olyckor, samt for att 6ka tryggheten, samtidigt som den staller krav pa att bevakningen
inte far vara mer ingripande an nédvandigt. Detta sker genom en intresseavvagning dar
behovet av bevakning viktas mot behovet att varna personlig integritet.

3.2 Dataskyddsférordningen (GDPR)®

Dataskyddsférordningen har betydelse fér kamerabevakning i och med att de uppgifter
som behandlas till stor del ar personuppgifter. Personuppgift ar information som direkt
eller indirekt kan hanféras till fysisk person, exempelvis bilder fran en 6vervaknings-
kamera. Utgangspunkten nar det galler kamerabevakning ar att inhamtat bildmaterial
anses vara integritetskansligt. Det innebar att kravet pa skydds- och sakerhetsatgarder
for hantering av kamerornas bildmaterial ar hogt redan i utgangslaget.

Enligt dataskyddsfoérordningen far personuppgifter bara samlas in for sarskilda, uttryck-
ligen angivna och berdttigade andamal och far inte anvandas i nagot annat syfte. Detta
innebar att avsikten med kamerabevakningen maste bestdmmas innan den paborjas.

3.3 Offentlighets- och sekretesslagen (2009:400)

Enligt Offentlighets- och sekretesslagen (OSL) 32 kap. 3 8, géller sekretess for bilder
fran kamerabevakning om det inte star klart att uppgiften kan réjas wtan att den
enskilde eller nagon narstaende till denne lider men.

Bilder fran kamerabevakning far dock lamnas ut till vissa myndigheter, sa som
brottsutredande myndigheter eller till raddningstjanst for att forebygga eller begransa
skador vid en olycka.

3.4 Lag (1976:580) om medbestammande i arbetslivet.

Under vissa forutsattningar finns en skyldighet for arbetsgivaren att férhandla med
arbetstagarorganisationer i enlighet med 11-14 88 i lagen (1976:580) om medbestam-
mande i arbetslivet (MBL) i samband med att inférande av kamerabevakning.

3.5 Krav pa intresseavvagning och dokumentation

Enligt andring av kamerabevakningslagen 1 april 2025 &r ingen kamerabevakning langre
tillstandspliktig. Den som avser att bedriva kamerabevakning ska enligt lagkrav gora en
intresseavvagning och dokumentera den.

314 § Kommuner far bedriva kamerabevakning i syfte att verka for att platser i kommunen dit
allménheten har tilltrade ar trygga och sakra. Lag (2025:223).

4 Kamerabevakningslag (2018:1200)

5 Férordning (2018:219) med kompletterande bestammelser till EU:s dataskyddsférordning



| intresseavvagningen vager man nyttan och behovet av kamerabevakning mot
personers ratt till personlig integritet. Avvagningen tar hansyn till situation, typ av
plats, kamerornas placering, teknisk utrustning, integritetsintrang med mera.

| Falu kommuns process fér kamerabevakning och i Intresseavvéagning mallbeskrivs
vilka avvagningar som ska goras och vilken dokumentation som krdvs innan inférande.

Den forvaltning som avser att etablera kamerabevakning ansvarar for att genomféra
och dokumentera intresseavvagningen. Den ska bevaras i minst fem ar efter att
bevakningen har upphort.

3.5.1 Kamerabevakning som inte kan identifiera personer

Om kameran inte kan anvandas for att identifiera personer sa omfattas bevakningen
inte av kamerabevakningslagen. Men om kannetecken, sa som hur en person ror sig
eller vad en person har pa sig, utan storre osakerhet kan skilja en person fran en annan
sd ar det fraga om persondvervakning och da kravs intresseavvagning och dokumenta-
tion enligt forutsattningarna i lagen. En varmekamera eller annan teknik som kan
maskera identitet kan saledes falla in under kamerabevakningslagen och
dataskyddsférordningen.

Kameraattrapper omfattas inte av kamerabevakningslagen och har inget krav pa
intresseavvagning eller dokumentation.

Beddémning gors i varje enskilt fall enligt Falu kommuns process fér kamerabevakning.

3.6 Krav pa register 6ver kamerabevakning

Den som bedriver kamerabevakning ska ha ett register éver pagaende bevakning.
Kravet pa register galler oavsett om bevakningen bedrivs pa en plats dit allmanheten
har tilltréade eller inte. Kamerabevakningar ska bevaras i registret i fem ar efter att
bevakningen har upphort.

Se avsnitt 6.7 Register 6ver kameror.

3.7 Krav pa information om kamerabevakning/skyltning

Den som bedriver kamerabevakning ar skyldig att informera allmanhet och besdkare
om detta, till exempel genom tydlig skyltning. Denna skyldighet intrader nar
bevakningsutrustningen satts upp och omfattar alla typer av kamerabevakning.

Pa kommunens webbsida ska det finnas kompletterande information om hur kommunen
anvander kamerabevakning, vilken lagstiftning som galler samt hur uppgifterna
hanteras.

Objektagaren ansvarar for att generell information pa kommunens webbsida ar aktuell.

Informationsadgaren ansvarar for skyltning pa platsen for kamerabevakningen.

3.8 Tillsyn

Integritetsskyddsmyndigheten (IMY) ar ansvarig tillsynsmyndighet for kamerabevak-
ning i Sverige och utdvar tillsyn éver bade kamerabevakningslagen och de dataskydds-
regler som foljer av GDPR och dataskyddslagen. Vid behov kan IMY genomfora
granskningar, forelagga om rattelse, och meddela sanktionsavgifter eller andra atgarder
i de fall det foreligger brister i hur kamerabevakningen utférs eller dokumenterats.



4 Forberedelser och beslut

4.1 Beslutsinstans

Beslut om kamerabevakning som roér fastigheter eller kommunala verksamheter fattas i
respektive namnd.

Beslut om kamerabevakning av allmdnna ytor ur ett trygghetsperspektiv, till exempel
park eller gangtunnel, fattas av Kommunstyrelsen.

4.2 Forarbete

Kravet pa forarbete och dokumenterat behov samt intresseavvagning ar vasentligt.

Forarbete genomférs av den forvaltning som har initierat behovet av kamerabevakning.
| forarbetet ska Falu kommuns process for kamerabevakning foljas. Forvaltningen kan
inratta egna kompletterande rutiner. Dessa ska stamma 6verens med de principer som
anges i denna riktlinje.

Forvaltningen ska gora informationsklassning och konsekvensanalys/riskanalys i de fall
det kravs, samt registrera personuppgiftsbehandlingen enligt kommunens rutiner.

4.3 Facklig férankring

Nar kamerabevakningen omfattar medarbetare i verksamheten ska éverenskommelse
goras med arbetstagarorganisation i enlighet med Lag (1976:580) om medbestam-
manderatt i arbetslivet.

5 Inkop, driftsattning och underhall

5.1 Inkop och driftsattning

Objektagaren beslutar om alternativ pa lamplig kamerautrustning. Ansvarig i
bestallande verksamhet kontaktar objektégaren for samrad infor inkOp av utrustning
samt alternativ for [amplig bevakningsatgard.

5.2 Kostnhader

Samtliga kostnader sasom inkop av utrustning, installation, licenser, driftsattning och
underhall samt kostnader for aktuell bevakningsatgard bekostas av den forvaltning som
ska infora kamerabevakning.

Objektsagaren tar ut en arlig kostnad for kamerasystemet och resursatgang inom
objektet.

5.3 Forvaltning av kamerasystem

Objektagaren ansvarar for kamerasystemets forvaltning och fattar de avgorande
besluten om systemets anskaffning, driftgodkdannande och avveckling. Med
kamerasystem avses kameror och tillhérande programvaror.



5.4 Underhall och service av kameraanlaggning

Respektive forvaltning ager sina kameraanldggningar och ansvarar for underhall och
service av dessa.

Objektadgare ansvarar for att avtal finns for underhall, support och service av kamera-
anlaggning genom egen eller extern aktors forsorg. Forvaltning avropar tjanster fran
avtalet efter behov.

Reparation och service av kamerautrustning och tillhérande utrustning dar material fran
kamerabevakning hanteras ska ske pa ett sadant satt att bildmaterialet inte blir
tillgangligt for obehoriga.

6 Lopande hantering och administration

6.1 Register 6ver kameror

Forvaltningen ansvarar for att uppratta ett sarskilt register 6ver de kameror som man
tagit i bruk. Det finns krav pa att viss information ska finnas i registret. Objektsagaren
tillhandahaller mall for kameraregister med de uppgifter som minst ska finnas med.
Forvaltningen kan valja att lagga till ytterligare information. Férvaltningens kamera-
register ska uppdateras |6pande vid andringar. Avslutade kamerabevakningar ska finnas
kvar i registret i fem ar efter att bevakningen upphort.

Objektagaren haller ett centralt register 6ver kommunens samtliga kamerabevakningar,
som uppdateras 1-2 ganger per ar.

6.2 Regelbunden prévning av behovet

Forvaltningen ska regelbundet och minst arligen prova behovet av all sin kamera-
bevakning samt kontrollera att lagkrav fortsatt uppfylls. Denna uppféljning ska
dokumenteras och sparas tillsammans med intresseavvagningen.

6.3 Hantering av inspelat material

6.3.1 Forvaring och gallring

Det inspelade materialet ska hanteras pa ett satt som minimerar risken for obehériga
att fa tillgang till det. Det far inte sparas langre tid an vad som ar nédvandigt for att
uppna syftet med bevakningen. Det finns en skyldighet att strava efter sa kort
lagringstid som mojligt.

Forvaltningen ska i forarbetet géra en bedémning av hur lange man behéver lagra
informationen for att uppna syftet med bevakningen.

Informationsagaren ansvarar for att inspelat material foérvaras sakert och att det finns
rutiner for gallring.

6.3.2 Behorighet och utlimnande av inspelat material

Personuppgiftsansvarig ar ytterst ansvarig for det inspelade materialet. Informations-
dgaren utser de personer som ska ha atkomst till materialet. Behorighetstilldelningen
dokumenteras och granskas arligen.

Inspelade bilder omfattas av sekretess men far lamnas ut till brottsbekampande
myndigheter. Se avsnitt 3.3 ovan.



Bilderna maste hanteras sa att missbruk motverkas. Det maste exempelvis kunna
garanteras att bilderna inte dndrats eller att obehoriga personer anvander bilderna.

7 Avveckling och forandring av kamerabevakning

Nar en kamera ska avvecklas sa ska detta meddelas till objektagaren. Detta galler
aven vid fordandring av kamerabevakning som innebar andring av uppgifterna i
kameraregistret.

Informationsagaren ansvarar for att behoérigheter till informationen andras.

8 Bilagor och tillhérande dokument

Utover riktlinjerna och bilagor nedan finns ytterligare instruktioner for
kamerabevakning. Dessa kan erhallas fran objektsdgaren samt fran
Risk- och sdkerhetskontoret.

Bilaga 1 Falu kommuns process for kamerabevakning.

Bilaga 2 Intresseavvagning mall.



