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1 Inledning

Artificiell intelligens (Al) ar ett omrade som vacker allt storre intresse och paverkar vart
samhalle pa manga satt. Efter att ChatGPT lanserades av OpenAl i november 2022 har
utvecklingen inom generativ Al gatt snabbt.

| Falu kommun ser vi positivt pa att utveckla arbetssatt med ny teknik, men betonar
samtidigt ansvarsfull anvandning. Vi bor vara medvetna om bade risker och méjligheter
med Al.

Medarbetare i Falu kommun uppmuntras att vara nyfiken pa den nya tekniken och att
prova den pa ett klokt satt. P4 samma satt som med alla digitala system ar du ansvarig
for ditt eget handlande nar du anvander Al-system.

Du har ansvar for den information som du matar in i ett Al-system
Du har ansvar for hur du anvander resultatet fran ett Al-system

Detta personliga ansvar kompletteras av ett organisatoriskt ansvar pa chefsniva som
sakerstaller att informationen skyddas i enlighet med dess klassning. Reglerna i det har
dokumentet géller for alla medarbetare i Falu kommun och syftar till att géra dig som
medarbetare trygg i hur du kan anvanda Al i ditt arbete. Reglerna grundar sig till stor
del i de lagar, férordningar och regler som kommunen, dess chefer och medarbetare
redan lyder under. Fértroende, transparens och informationssakerhet ar nagra viktiga
aspekter. EU:s Al-forordning lagger ytterligare ett lager ovanpa detta.

kapitel 7 kapitel 8
Anvanda Anskaffa, skapa, infora
Al-system Al-system

kapitel 3 kapitel 4 Kapitel 5 Kapitel 6
Fortroende Informations @ Informations | Upphovsratts

och hantering sakerhet skyddat

transparens material

Bildtext. Kapitel 3,4, 5 och 6 utgdr grunden for reglerna i kapitel 7 och 8
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2 Definitioner

Artificiell intelligens (Al) - Artificiell intelligens avser datorsystem som kan utféra
uppgifter som tidigare ansetts krava mansklig intelligens, sdsom igenkanning av tal
och bilder, 6versattning av sprak, inlarning, problemlésning och beslutsfattande.

Al-system - Med ordet “system” avses appar, programvaror samt andra digitala
tjdnster och verktyg. Med “Al-system” avses system innehallande storre eller
mindre inslag av artificiell intelligens (Al). Om det specifikt handlar om generativ Al
ar detta utskrivet.

Generativ (skapande) Al - Al-system som kan skapa nytt material baserat pa
enkla instruktioner eller exempel kallas for generativ Al, eller skapande Al. Det finns
en stor mangd Al-baserade datorprogram, system och IT-tjanster som genererar
nytt material i form av till exempel text, bild, video och programmeringskod. Manga
av dem ar tillgéngliga via internet for allmanheten. Nagra exempel ar Copilot
(tidigare Bing Chat Enterprise) och ChatGPT (Al-baserade chattbotar) som kan
skapa text utifran dina instruktioner samt Dall-E.

Allmant tillgangliga Al-system - Al-system som ar tillgangliga for vem som helst
att anvanda till exempel via webbsida eller via en app. Kanda exempel ar ChatGPT
och DALL-E fran OpenAl. Allmant tillgéngliga Al-system ar inte anskaffade, skapade
eller inforda specifikt for kommunens behov och ar darfor inte heller granskade av
kommunen.

Kommunens licensierade Al-assistenter - Al-system som kommunen har
licensierat och anskaffat for specifika behov, dar avtal med leverantéren finns som
reglerar informationshantering och sédkerhet. Exempel inkluderar Copilot for
Microsoft 365, samt specifika Googleverktyg som anvdnds inom kommunen
(exempelvis Gemini och NotebookLM via Google Workspace for Education). Dessa
system har granskats och bedémts uppfylla kommunens krav pa
informationssakerhet och dataskydd for de andamal de ar avsedda for.

Oppen information - Information som &r tillganglig for alla utan nagra
begransningar.

Kansliga personuppgifter - Uppgifter om ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse, medlemskap i en fackférening, halsa, en
persons sexualliv eller sexuella laggning, genetiska uppgifter och biometriska
uppgifter som entydigt identifierar en person.

Extra skyddsvarda personuppgifter -Uppgifter som pa grund av sin karaktar ar
extra viktiga att skydda, aven om de inte definieras som kansliga personuppgifter i
Dataskyddsfoérordningen. Personnummer, vissa uppgifter om ekonomiska
forhallanden, omdémen och varderingar av en person sasom social formaga,
inlarningsformaga och liknande, provresultat, resultat av personlighetstester och
annan information som ligger nara den privata sfaren ar exempel pa extra
skyddsvarda personuppgifter.
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3 Fortroende och transparens

| Sverige finns det ett hogt fortroende for offentlig sektor. For att bevara eller starka
fortroendet nar offentlig sektor anvander Al maste Al anvandas pa ett ansvarsfullt satt,
med stod av valutvecklade processer, ett systematiserat arbetssatt och med god
dokumentation.

Kommunens verksamheter maste alltid folja den lagstiftning som géller. | verksamhet
som ar lagstyrd behéver man analysera om det man téankt gora ar lagligt innan man
borjar anvanda Al-systemet. Det behover ocksa 6vervagas om det skapas nya allmanna
handlingar genom anvandning av Al-systemet och hur de i sa fall ska lagras och
diarieféras.

En viktig aspekt av fortroende ar transparens. Sverige har med offentlighetsprincipen
ett val utvecklat system for transparens inom offentlig sektor. Enligt forvaltningslagen
ar det ett krav att en myndighet ska motivera sina beslut och forklara vad som gjort att
myndigheten natt sin slutsats. Darfor behover varje verksamhet som anvander ett Al-
system pa ett satt som paverkar kommunens invanare eller brukare kunna férsta och
forklara sitt Al-systems inre funktioner pa en lamplig niva.

Utmaningen ligger i att ett Al-system kan besta av tusentals, eller till och med
miljontals, numeriska varden, varden som Al-systemet lar sig under dess traningsfas.
Det ar darfor ofta inte mdjligt, ens for den som utvecklat systemet, att forklara exakt
hur systemet nar en viss slutsats. Darfor kan det i vissa sammanhang vara olampligt att
anvanda Al av det skalet.

En verksamhet som anvander ett Al-system pa ett satt som paverkar kommunens
invanare eller brukare behover kunna forsta och forklara sitt Al-systems inre
funktioner pa en lamplig niva givet nivan pa paverkan.

4 Informationshantering

Kommunen ska enligt lag halla allmanna handlingar ordnade enligt god
offentlighetsstruktur vilket regleras i offentlighet- och sekretesslagen (OSL) 5 kap.
Ordningen definieras i informationshanteringsplanerna och detta galler férstas aven
handlingar som skapas av eller med hjalp av Al.

For att sakerstalla att endast aktuell information matas in i en Al eller hdmtas fran ett
svar fran en Al ska handlingar vara markta med versionsnummer.

En verksamhet som anvander ett Al-system behover veta om Al-systemet skapar nya
allmanna handlingar samt att handlingstyperna finns dokumenterade i
informationshanteringsplanen. Handlingarna ska hanteras och lagras enligt reglerna i
informationshanteringsplanen.

Versionshantering av handlingar/dokument ska anvandas.
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5 Informationssakerhet

Kommunens information ar en av vara viktigaste tillgangar. | de flesta fall kraver
anvandningen av ett Al-system att du matar in ndgon form av information i Al-
systemet. Var information omfattas av lagstiftning som ror bland annat
personuppgiftsbehandling och sekretesskydd. Kommunens information ska vara
informationsklassad och hanteras i system som ar godkanda utifran
informationsklassen. Det galler dven Al-system.

Nar kommunen anskaffar eller utvecklar system kan vi stélla krav pa systemet utifran
den information som ska hanteras i det. Det kan inte kommunen nar det galler allmant
tillgéngliga system som var och en kan anvanda. Dar galler i stéllet de anvandarvillkor
du accepterar nar du anvander systemet.

Du bor vara medveten om hur Al-systemet och dess leverantoér kan komma at och
anvanda den information som du matar in i systemet. Om inte informationsklassningen
tilldter det maste du veta om leverantéren garanterar att den information som du
matar in i Al-systemet inte anvands for att tréna systemet, eller om det finns risk att
den information som du matar in ateranvands i svar som ges till andra anvandare, vilket
innebadr att den kan spridas helt oppet.

Det finns dven annan information som kan leda till skada om den sprids pa fel satt.
Nedan kan du lasa om vad som galler fér behandling av personuppgifter,
sekretessbelagd information, annan kanslig information och upphovsrattsskyddat
material i Al-system.

Allmant tillgangliga Al-system far enbart anvandas for information med lagt
skyddsbehov enligt Falu kommuns klassningsmodell - Informationsklasser - Insidan
(falun.se).

Hanteringen av personuppgifter och sekretessbelagd information omfattas av
lagregler som maste foljas. Det galler aven vid anvandning av Al-system.

Se dven Hantering och lagring av digital information - Insidan (falun.se)

5.1 Personuppgifter

Att mata in personuppgifter i ett Al-system ar att behandla personuppgifter. All
behandling av personuppgifter ska félja de grundlaggande principerna i GDPR. Om du
inte kanner till de grundlaggande principerna i GDPR kan du ldasa om dem i kommunens
informationssakerhets- och dataskyddspolicy under Aspekter och principer
(Informationssakerhets- och dataskyddspolicy - Insidan (falun.se)) samt pa
Integritetsskyddsmyndighetens hemsida. Om och hur principerna uppfylls maste
analyseras innan Al-systemet anvands for den tankta behandlingen. Behandlingen ska
dokumenteras i den aktuella namndens registerforteckning (artikel 30-register). Om
anvandandet av ett Al-system ar en del i en befintlig process/personuppgiftsbehandling
ska dokumentationen uppdateras utifran de nya férutsattningarna. Eftersom Al ar en
ny teknik ska det i de flesta fall ocksa goras en konsekvensbeddémning (DPIA) enligt
GDPR innan personuppgifter anvands i ett Al-system.

Om det inte ar sakerstallt att behandlingen uppfyller kraven i GDPR &r det olagligt att
mata in personuppgifter i ett Al-system.

Nar det galler allmant tillgangliga Al-system saknas tillrackliga mojligheter for
kommunen att kontrollera leverantdrens behandling eller sakerhet.
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Allmant tillgangliga Al-system levereras ofta som molntjanster av utlandska foretag.
Samma lagar och regler galler vid anvandning av Al-system i molnet som for andra
typer av molntjanster.

Innan personuppgifter matas in i ett Al-system maste det sakerstallas att
behandlingen uppfyller dataskyddsprinciperna i GDPR.

Personuppgifter far inte matas in i allmant tillgangliga Al-system.

5.2 Sekretess

Enligt offentlighets- och sekretesslagen far information som omfattas av sekretess inte
réjas for utomstaende. Om det finns en sekretessbrytande bestdammelse ar det tilldtet
att fora over sekretesskyddad information till leverantérer av molntjanster, dock
endast nadr leverantorer och eventuella underleverantérer verkar inom Sveriges
granser.

Sakerstall att leverantéren omfattas av Lag (2020:914) om tystnadsplikt vid
utkontraktering av teknisk bearbetning eller lagring av uppgifter.

Om du réjer sekretessbelagd information genom att mata in den i ett allmant tillgangligt
Al-system kan det vara straffbart enligt brottsbalken som brott mot tystnadsplikten.

For att avgéra om det ar tilldtet att mata in sekretessbelagda uppgifter i ett Al-system
behover det goras en teknisk och juridisk analys.

Sekretessbelagd information far inte matas in i allméant tillgangliga Al-system.

Mata aldrig in sekretessbelagd information i ett Al-verktyg som inte har analyserats
och konstaterats vara sakert for sadan information.

5.3 Annan kanslig information

Annan kanslig information ar till exempel information som, om den kommer i fel hander,
riskerar skada individer, grupper av individer eller kommunen i allmanhet. Det kan réra
sig om information fran interna moéten eller prelimindra beddmningar i olika arenden.
Allmant tillgéngliga Al-system som anvander inmatad information for att trana
systemet, kan ta med din information i svar till andra anvandare. Det vill saga den
information som du matar in riskerar att goras tillganglig for andra.

Mata aldrig in annan kanslig information i ett Al-verktyg som inte har analyserats och
konstaterats vara sakert.

5.4 Informationsagarskap for Al-system

| linje med kommunens styrning for informationssakerhet ska varje process som
involverar ett Al-system ha en utsedd informationsagare. Informationsagaren ar
ansvarig for att informationen skyddas enligt dess skyddsbehov och ar dven ansvarig
for de risker som uppstar genom Al-anvandningen. Beroende pa anvandning och
processens omfattning kan informationsagare vara forvaltningschefer eller
kontorschefer. Vid bred implementering av Al-verktyg som M365 Copilot kan
respektive forvaltningschef utses som informationsagare for sin forvaltnings del av
processen.
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6 Upphovsriattsskyddat material

Det ar inte tydligt i lagstiftning och praxis om det ar tilldtet eller otillatet att matain
upphovsrattsskyddat material i ett Al-system. Det kan vara tillatet enligt ett undantag i
2 kap 15a 8 upphovsrattslagen, men det &r inte rattsligt provat.

| de anvandarvillkor som man godkanner nar man anvander ChatGPT och Copilot anges
att man sjalv ansvarar for att inte bryta mot ndgon annans upphovsratt. Det innebar att
det ar man sjalv, och inte leverantéren av systemet som gor sig skyldig till
upphovsrattsbrott om det skulle visa sig att det ar olagligt. Var darfor forsiktig och tank
igenom om du verkligen behéver mata in upphovsrattsskyddat material. Andra system
kan ha andra villkor.

Det kan vara bra att veta att forfattningar (som lagar, férordningar och féreskrifter),
beslut av myndigheter och yttranden av myndigheter inte omfattas av upphovsratt.

Ingen har upphovsratt pa en bild helt framstalld med ett Al-verktyg dar du bett datorn
skapa en bild utifran en textinstruktion. Anvdndarratten kan dock vara skyddad genom
anvandarvillkor som du godkant nar du skapade ett konto i verktyget.

Las mer pa: Upphovsratt pa Al-bilder | Patent och registreringsverket

Tillhandahallare av generativa Al-system garanterar dock i regel inte att det resultat
som generas inte ar likt tidigare upphovsrattsskyddat material. Eftersom modellerna ar
trdnade pa material fran internet kan resultaten bli valdigt likt en bild eller text som &r
vanlig pa internet. Av anvandarvillkoren till bade Copilot och till OpenAl (som
tillhandahaller ChatGPT och Dall-E) framgar att du som anvandare ar ansvarig om du
anvander Al-genererat material pa ett satt som strider mot ndgon annans upphovsratt.
Det innebar att om du sprider en Al-genererad bild eller text som ar for lik ndgons
upphovsrattsskyddade verk kan du bega ett upphovsrattsbrott och bli
skadestandsskyldig.

Du kan aldrig skylla pa Al-verktyget utan ar skyldig att sjalv veta att du inte begar
upphovsrattsintrang nar du anvander bilder som du fatt fran Al-verktyget.

Var tydlig med att bilden ar Al-genererad, till exempel "Bild genererad av Dall-E”.

7 Att anvianda Al-system

Nar du anvander Al-system som ar tillgangligt for allmanheten eller Al-system som &r
anskaffat, skapat eller infort specifikt for kommunens behov sa galler tva
grundlaggande principer:

Du har ansvar for den information som du matar in i Al-systemet (se kapitel
informationssakerhet).

Du &r ansvarig for hur du anvander resultatet fran Al-systemet.
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7.1 Allmaént tillgangliga Al-system

Allmant tillgéngliga Al-system och Al-tjanster kan tillféra varde fér kommunen genom
att underlatta vissa arbetsuppgifter och effektivisera arbetet. Du som anvandare
accepterar de anvandarvillkor som géller for Al-systemet. Du ar personligt ansvarig for
att kanna till och félja villkoren och om du kanner dig osaker, fraga din ndarmaste chef.

Eftersom kommunen inte har ndgot avtal med leverantoren av allmant tillgangliga Al-
system finns det ingen mojlighet for kommunen att paverka eller fa insyn i
leverantdrens anvandning av informationen i Al-systemet. Det ar du personligen som
godkanner de villkor som géller for systemet och du ar personligen ansvarig fér den
information du lamnar ifran dig.

Tank pa att det ar svart att veta exakt hur ett Al-system fungerar. Vad vet du om det
Al-system du tdnker anvanda? Gor systemet det som du tankt dig och uppfyller det de
krav pa kvalitet som kravs for uppgiften? Du personligen ar ansvarig for resultatet. Ju
mindre du vet om systemet, desto storre risk tar du.

Du som anvander Al-system accepterar de anvandarvillkor som géller och du
personligen ar ansvarig for att folja villkoren.

Anvand inte ett Al-system som ar helt nytt eller kommer fran en okand avsandare i
ditt arbete.

Ge aldrig ett allmant tillgangligt Al-system atkomst till information pa dina enheter.
Allmant tillgangliga Al-system far enbart anvandas for 6ppen information.

Du far under inga omstandigheter mata in kansliga personuppgifter, sekretessbelagd
information eller annan kanslig information i Al-system tillgangliga for allmanheten.

Generativa Al-system &r inte sokmotorer, de ar daremot valdigt duktiga pa att skapa
nytt trovardigt material utifran dina instruktioner, till exempel att skapa ny text. For att
skapa ny text anvander sig det generativa Al-systemet av en sprakmodell som, baserat
pa sannolikhet, berédknar vilket kommande ord som ar mest troligt. De generativa Al-
systemen kan ocksa erbjuda olika svar pa samma fraga om den stélls mer an en gang,
och de kan hdmta sina svar fran kallor som du inte skulle lita pa i andra sammanhang.

Att texten som ett generativt Al-system har skapat ser trovardig ut ar inte samma sak
som att den ar faktamassig korrekt, har ratt tonalitet eller ar fri fran férdomar eller
annan bias.

Behandla alltid de resultat generativa Al-system producerar som ett utkast.

Du &r alltid ansvarig for att texten ar faktamassigt korrekt, har ratt tonalitet och ar fri
fran fordomar och annan bias.

Du kan inte overlata din yrkesmassiga bedomning till ett generativt Al-system.

Du ansvarar for texten som om du sjalv hade skrivit den.
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7.2 Kommunens licensierade Al-assistenter

Kommunen har licensierade Al-assistenter t ex Copilot Chat och Gemini. Inloggat lage
med ditt personliga Falu kommun-konto, erbjuder forbattrad informationssakerhet
jamfort med konsumentversioner, det innebar att inmatad data inte anvands for att
trana sprakmodellen genom att inmatad data tas bort efter chatten.

Dessa assistenter kan anvandas for att underldtta arbetet genom att ge snabb tillgang
till information, spara tid vid informationsinsamling, brainstorma idéer, assistera vid
skapandet av texter och rapporter, ge forslag pa grammatik, 6versatta till olika sprak
samt forklara eller sammanfatta texter.

Informationsklassning: Se alltid till att den information du matar in i systemet har en
informationsklassning som ar godkand for det specifika Al-verktyget du anvander.

7.3 Al integrerad i befintliga system

Tjanster som till exempel Copilot for Microsoft 365 kraver extra licenser. Copilot for
365 ar ansluten och integrerad med applikationer som Outlook, Teams, OneNote, Word,
Excel och PowerPoint. Deras syfte ar att assistera och automatisera uppgifter som att
skriva e-postmeddelanden, skapa bildspel eller spela in och sammanfatta méten och
motesanteckningar. Liknande funktionalitet finns i andra molnbaserade Al-plattformar
som Google, Intric, beroende pa hur de ar konfigurerade for kommunens miljo.

Dessa Al-tjanster har samma dtkomst till den information som din personliga anvandare
har atkomst till i respektive miljo (t.ex. Copilot fér 365 har tillgang till allt som du
kommer at i Falu kommuns Microsoft 365-milj6).

e FOr att fa sa bra kvalitet som mojligt pa den genererade informationen ar det viktigt
att ge utforliga instruktioner och granska den genererade informationen.

e Al-system som dessa ersatter inte behovet av mansklig granskning och
faktakontroll.

e Se den genererade informationen som ett forsta utkast; det ar inte en slutgiltig
version - Al-system kommer att "hallucinera” och goéra fel ibland.

e Vid inspelning av ett méte, ténk pa att informera deltagarna om att inspelning sker
och klassificera moétet enligt verksamhetens riktlinjer och regler, se Hantering och
lagring av digital information - Insidan (falun.se).

Den tekniska sakerheten for Copilot for Microsoft 365 ar tillracklig for att behandla
personuppgifter som inte ar kansliga eller extra skyddsvarda. Denna tjanst kraver en
extra licens och innebar en extra kostnad.

Varje sektion/kontor maste ta stallning till i vilken man det finns laglig grund for att
behandla personuppgifter i Copilot, och i sa fall for vilka andamal. Om personuppgifter
behandlas kontakta din forvaltnings dataskyddssamordnare sa att kommunens riktlinjer
for dataskyddsarbete foljs.

Falu kommun Riktlinjer for Artificiell intelligens (Al) och informationsséakerhet 9(10)



8 Att anskaffa, skapa och infora Al-system

Att anskaffa eller skapa nya Al-system, eller att infora befintliga Al-system i nya
verksamheter ar en del i Falu kommuns digitaliseringsarbete och integreras med 6vrig
styrning och utveckling i kommunen. Information om vad som galler for
informationssakerhet finns pa Insidan. Riktlinjer - Upphandling eller forandring av
verksamhetssystem eller digitalt stod - Insidan

Nar kommunen anskaffar eller sjalv skapar system utvarderas systemets och
leverantorens formaga att skydda informationen. Det stalls ocksa krav pa funktioner
och avtalsvillkor som sdkrar kommunens kontroll 6ver informationen. Det ar ocksa
viktigt att sakerstalla att Al-systemet passar in i kommunens IT-driftsmiljo och inte ger
negativa konsekvenser pa andra IT-system.

En viktig del av processen ar att sdkerstalla att Al-systemet ar tillrackligt transparent
och uppfyller de krav som behover stéllas utifran tillamplig lagstiftning. Som en
obligatorisk del i anskaffnings- och inférandeprocessen maste informationsagare for de
berérda processerna formellt utses och dokumenteras. Tillamplig lagstiftning kan vara
den speciallagstiftning som galler for verksamheten, offentlighets- och sekretesslagen,
GDPR, forvaltningslagen, kommunallagen och lagstiftning om cyberséakerhet och EU:s
Al-férordning.

Befintliga processer och metodiker anpassas kontinuerligt utefter ny teknik, direktiv
och lagstiftning.

Befintliga processer och metodiker for digitaliserings- och innovationsarbete galler
och ska anvandas, oavsett om den tankta I6sningen innehaller Al eller inte.

8.1 Skapa Al-system

Det finns flera mojligheter att skapa eller utveckla egna Al-system inom kommunen, till
exempel med hjalp av plattformar som Power Platform, som dr en molnbaserad "low-
code” plattform fran Microsoft och en del av kommunens M365-miljo. Liknande
mojligheter kan finnas inom andra etablerade utvecklingsmiljoer som kommunen
anvander, inklusive molnversionen av Intric. Dessa plattformar gor det latt att komma i
gang med att utforska Al i olika sammanhang och pa ett enkelt satt ta en idé till ndgot
som kan testas och utvarderas. Plattformarna innehaller manga olika byggblock och fler
Al-tekniker tillkommer i takt med teknikens utveckling.

Nar man ska skapa ett Al-system ar det extra viktigt att valja information, tillampning
och behandling som ar férenlig med reglerna i detta dokument

Tank pa att det Al-system som du har skapat kanske inte ar lamplig att skalas upp och
tas i bruk om det inte ar forenlig med reglerna i detta dokument. Din idé kan dock ligga
till grund for utveckling i en annan plattform eller sa maste den anpassas innan den kan
skalas upp och tas i drift. Vi rekommenderar att du alltid kontaktar digitaliserings-
ledarna pa IT- och digitaliseringskontoret for att diskutera dina idéer.

Du far inte anvanda verkliga personuppgifter, sekretessbelagd information eller annan
kanslig information nar du laborerar med och testar Al-teknik i Power plattformen.

De l6sningar du bygger far inte tas i drift utan att en bedémning har gjorts av
I6sningen enligt det som namns ovan.
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